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En la actualidad, gracias a la tecnologia
podemos redlizar compras y pagos, abrir cuentas en
una entidad financiera, realizar transferencias o hasta pedir delivery a

través de un app utilizando tu tarjeta.

La tecnologia simplifica
la vida, pudiendo realizar
transacciones financieras
ahorrando de esta manera
tiempo y dinero.

Sin embargo, el auge de la era digital; ha
provocado que los llamados “hackers”
usen sus conocimientos de informatica
con intenciones maliciosas para realizar
elrobo de identidad y los fraudes
financieros a través de canales digitales.
Por eso debemos tener CUIDADO.

Elrobo de identidad o suplantacion de identidad es un delito que consiste en que
unapersonase hagapasar por ti,valiéndose de tu informacion personal y financiera para
obtener beneficios de manera fraudulenta o para cometer otros delitos. Cuando esto sucede,
no solo pierdes dinero, también se
dafa tu reputacion financiera.

Tuidentidad se compone de todos tus
datos personales como tu: nombre,

telefono, domicilio, hvellas dactilares,
imagen, informacion financieraq, etc.




iCUIDADO! El robo de identidad puede ocurrir
en cualquier momento si no somos precavidos.

A continuacion, conoceremos
algunos ejemplos de operaciones que podria realizar un
delincuente si suplanta nuestra identidad:

Redlizar transferencias: Tan solo Comprar por internet usando la
iniciando sesidn en tu cuenta, podria informacion de tu tarjeta (nimero,
realizar trasferencias hacia sus cuentas nombre, fecha de vencimiento y cédigo
personales o a las de terceros. de seguridad, entre otros).

Abrir cuentas: Con la identidad Solicitar creditos a tu nombre: Tan
robada, pueden crear cuentas para solo ingresando a la pagina web o
“lavar” dinero, recibir dinero robado o app de tu entidad financiera, podrian
de otras actividades a tu nombre. solicitar un préstamo a tu nombre.

Al obtener tu informacién
personal, pueden suplantarte y
reponer el chip asociado a tu numero
de celular para ingresar a tu cuentas via
web o por aplicativos.

Crear perfiles falsos: Pueden
crearte un perfil falso en redes sociales
para relacionarse con tus contactos y
solicitarles depdsitos de dinero.

Como veras, los ciberdelincuentes pueden perjudicarte de distintas maneras lanzando
“anzuelos” para obtener tu informacion. Nuestra intencidn no es que te estreses o que sufras
de insomnio pensando que tu dinero o tus datos no estan a salvo; queremos prevenirte para
que protejas tu identidad y tu dinero.
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En la mayoria de los casos, la informaciéon
que roban es para contratar productos y
servicios financieros a nombre de la victima,
pudiendo hasta daikar tu calificacion crediticia
en las centrales de riesgo.
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¢Como pueden obtener
tv informacion para cometer fraudes?

A continuacion te presentamos las formas mas comunes
utilizadas por estos delincuentes para robar tu informacién y qué puedes hacer

MODALIDAD

para evitarlas.

EJEMPLO

¢COMO EVITARLO?

PHISHING
Es un delito cibernético en
el que delincuentes simulan
comunicaciones de empresas
para obtener nuestra
informacién como datos
personales o financieros.

Te llega un mensaje
falso como este:

“Hemos detectado una
actividad sospechosa en su
cuenta, ingrese aqui”

No ingresar al link de
preferencia llamar a la entidad
financiera para verificar
este mensaje. No brindar tu
informacién personal.

SMISHING
El atacante utiliza mensajes de
texto (SMS) para tratar de que
la victima le revele sus datos
o para instalar un software
malicioso en su celular sin que
se dé cuenta.

Te llega un mensaje de texto
de tu entidad financiera al
celular diciendo:

“Estimado cliente su cuenta ha
sido deshabilitada: Reactivala
ingresando tu celular aqui:
(pondran un link falso)

No ingresar al link. No ejecutar
ningun archivo adjunto o
enlace si desconocemos

el remitente.

VISHING
Mediante el uso de
llamadas telefénicas engafian
a las personas para obtener
informacién delicada.

Mediante una llamada y
grabacion te alertan de un
fraude; luego te dan un
numero al que debes llamar
y cuando llamas te responde
otra grabacion pidiendo que
ingreses los datos de tu tarjeta
a través del uso del teclado.

Es mejor colgar. Ante la
duda, contacta a tu entidad
financiera a través de los
canales oficiales de atencion.

PHARMING
Te llega un correo electrdnico,
que al momento de abrirlo
instala un codigo en tu
equipo, este hara que cuando
ingreses ala web de tu
entidad financiera te dirija a
paginas web falsas.

Abres un correo electrénico
que es parecido al portal web
de tu entidad financiera
pero es falsa.

Escribir directamente la
direccién de la pagina web de la

entidad financiera. Comprobar la
URL (direccion electrénica) de los

sitios que ingresas y que tengan
el protocolo https y el candado
en la barra de direcciones.
Asimismo, es recomendable
instalar un antivirus.




Otros consejos

importantes a considerar

USA contrasefias seguras, es decir que sean dificiles de adivinar, monitorea tus
cuentas y cambia tus claves o contraseias con frecuencia.

CONTHOLA tus movimientos bancarios y de ser posible, guarda por un tiempo
prudente los comprobantes de tus consumos para poder reclamar en caso
corresponda.

DESCONFIA de avisos o llamadas que te generen dudas. Ante la duda contacta a
tu entidad financiera a través de los canales oficiales de atencion.

MANTEN ACTIVO el servicio de notificaciones inmediatas, a fin de que tu
entidad financiera te alerte cada vez que realizas una transaccion.

BLOQUEA tu celular en caso de robo o pérdida.

CIERRA 12 sesion cada vez gue dejes de usar tu correo electréonico o redes sociales
y no publiques informacidn personal.

DESHABILITA 1a opcién de realizar operaciones con tus tarjetas por internet como
realizar compras, en caso no las necesites. Recuerda que puedes deshabilitar o habilitar
dicho servicio en el momento que desees, en los canales puestos a disposicion por tu
entidad financiera.

S ERES v/ Reporta el robo de tu celular,

\[[@[[\VN238  en especial sitienes instalados aplicativos de tus
FRAUDE... . . .

entidades financieras.

v/ Informa a tu entidad financiera de manera

inmediata en caso de que hayas perdido tu tarjeta o si

no reconoces algln consumo realizado.

“Algunas entidades suelen solicitar informacidn por teléfono
para validar tu identidad al momento de realizar operaciones
por dicho canal, utilizando mecanismos para no
exponer la informacion. Cuando una entidad se

comunique contigo, NUNCA te pedira que le brindes
tus contrasefias, nUmeros de tarjetas o datos
personales de tus cuentas”.




PARA MAYOR INFORMACION

puedes contactar a la
Superintendencia de Bancaq, Seguros y AFP.

LLAMADA GRATUITA
A NIVEL NACIONAL
0800-10840
DESDE UN TELEFONO FIJO O
VIA INTERNET EN
www.sbs.gob.pe/contacto
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Siquieres mds informacion sobre
educacion financiera entra a nuestra pdgina

Donde encontraras otros materiales educativos
sobre los temas presentados en esta cartilla.

Accede a través
de este codigo al
Portal de Educacion
Financierade la SBS




